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Internet rzeczy (IoT - Internet of Thing) i o innych
zagrozeniach cyberbezpieczenstwa

(Czwarta czes$¢ cyklu: ,Technologie jutra juz dzi$ w Zyciu rzecznika
patentowego™)

W filmie Stevena Spielberga ,Raport mniejszosci” akcja dzieje sie w roku
2054, gdy ludzkos¢ jest w stanie zgromadzi¢ tak wiele danych, ze moze przewidzie¢
przyszto$é, pewna sktonnosé, wyeliminowaé sprawcéw zanim popetnig zbrodnie®.
Dzisiaj to fikcja, ale czy na pewno tak zawsze bedzie? Juz teraz, dzieki danym
pochodzacym od pacjentéw i wykorzystaniu sztucznej inteligencji mozliwe jest
prognozowanie 80 choréb na rok przed ich wystgpieniem.* W tym celu nie
wykorzystuje sie jasnowidzow, ale sztuczng inteligencje. Ta predykcja nie bytaby
mozliwa, gdyby algorytmy Al nie mogly ,uczy¢ sie” na danych pozyskanych od
chorych, zapisywanych przez urzgdzenia monitorujgce stan zdrowia. Spektrum tych
urzgdzen jest szerokie: od zlozonych systemdéw podtrzymywania zycia czy
prowadzenia badan klinicznych, do smart zegarkéw czy opasek treningowych (smart
bandy), wag tazienkowych czy ciSnieniomierzy - monitorujgcych jeden parametr
zyciowy (np. temperature lub cisnienie krwi) czy tez cata game zachowan majgcych
wplyw na zdrowie takich jak sen lub nawyki zywieniowe. Pozyskiwanie danych moze
obejmowac pacjentéw w przypadkach nagtych, lecz rOwniez tych cierpigcych na
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choroby przewlekite®, czy os6b starszych badZ leczonych najnowszymi metodami
terapeutycznymi, takimi jak medycyna precyzyjna.®

Trudno wyobrazi¢ sobie dzisiejszy Swiat bez tych urzadzen, bez Internetu czy
po prostu bez smartfona. Technologia pozwalajgca na gromadzenie i wymiane
danych odgrywa ogromng role i nie mozna odméwi¢ jej wielu zalet. Dzieki nim
mozemy kontrolowa¢ wiele parametrow, zautomatyzowaé reakcje. Niemnigj,
cyberprzestrzen, w ktorej dane sg przesylane, stanowi réwniez zrodio wielu
zagrozen, od tych, ktére mogag rozprzestrzenia¢ sie ,wirusowo” w celu szerzenia
dezinformacji, az po te, ktére stuzg wykradaniu naszych danych wrazliwych. Nie
sposoéb pokaza¢ wszystkich zagrozen dla przedmiotéw ochrony wiasnosci intelek-
tualnej w Swiecie technologii. Stad, skupmy sie na przedstawieniu ,Internetu rzeczy”,
z ktorego istnienia czesto nie zdajemy sobie sprawy i zwigzanych z tym prawnych
skutkow.

Koncepcja Internetu rzeczy (loT - Internet of Thing) zakfada powstanie
globalnej, bezprzewodowe] zintegrowanej sieci inteligentnych przedmiotéw’, czyli
urzadzen i maszyn, najrézniejszych czujnikéw i elementéw mechanicznych, w ktorej
dokonuje sie komunikacja z jednej strony pomiedzy przedmiotami, a z drugiej
pomiedzy przedmiotami i ludzmi. Internet rzeczy to sytuacja, w ktorej kazde fizyczne
urzadzenie czy przedmiot codziennego uzytku bedzie mogto byé wigczone w glo-
balng sie¢ i bedzie mogto dostarcza¢ rdznorakich ustug poprzez analize potrzeb
uzytkownikéw i ich zwyczajow. Koncepcja bazuje na trzech kryteriach: Anytime
(w kazdej chwili), Anyplace (w kazdym miejscu), Anything (wszystko)®.

W raporcie stworzonym przez Grupe Roboczg dziatajgcg przy Ministrze
Gospodarki® czytamy, ze loT to ,sie¢ faczaca przewodowo lub bezprzewodowo
urzadzenia charakteryzujgce sie autonomicznym (niewymagajgcym zaangazowania
cztowieka) dziataniem w zakresie pozyskiwania, udostepniania, przetwarzania
danych lub wchodzenia w interakcje z otoczeniem pod wptywem tych danych. Jest to
koncepcja budowy sieci telekomunikacyjnych i systeméw informatycznych o wyso-
kim stopniu rozproszenia, ktére stuzy¢ moga miedzy innymi tworzeniu inteligentnych
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9 loT w polskiej gospodarce. Raport Grupy Roboczej do spraw Internetu Rzeczy przy Ministerstwie Cyfryzacji do
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systemoOw kontrolnopomiarowych, analitycznych, czy uktadow sterowania, praktycz-
nie w kazdej dziedzinie zycia, gospodarki czy nauki.”

W innym ujeciu, to koncepcja architektury informatycznej, ktéra umozliwia
wspoiprace (interoperacyjnos¢) roznorodnych systemoéw teleinformatycznych
wspierajacych rozmaite zastosowania dziedzinowe i jest oparta na nastepujacych
warstwach:

e sprzet — urzadzenia (lub przedmioty w nie wyposazone), w szczegdllnosci
sensory, elementy wykonawcze, ale takze sterowniki, smartfony, tablety, laptopy
czy komputery, ktére zdolne sg do komunikacji i przetwarzania danych bez
zaangazowania cztowieka lub w ograniczonej z nim interakcji;

e komunikacja — infrastruktura telekomunikacyjna oraz sie¢ telekomunikacyjna
(przewodowa lub bezprzewodowa), pracujgca w oparciu o dowolne standardy
transmisji danych o dowolnym zasiegu (tu Internet);

e oprogramowanie — systemy informatyczne urzadzen |oT oraz oprogramowanie
stuzgce do wymiany danych, ich przetwarzania, zarzgdzania systemem i jego
zabezpieczenia;

e integracja — zbiory zdefiniowanych ustug informatycznych zapewniajgcych
interoperacyjno$¢ oprogramowania na wszystkich poziomach architektury®®

Konkretyzujac, Internet rzeczy sktada sie z urzadzen i przekazéw wirtualnych
zapewniajgcych:
e komunikacje: sie¢ bezprzewodowa i przewodowa, podczerwien;
e pamieé: bazy danych, zdecentralizowane systemy rozproszone DHT™;
e identyfikacje: obraz video, kody, odczyty biometryczne, informacje z tagoéw i ko-
dow kreskowych;
e lokalizacje: sygnaly GSM, GPS i procesy: serwis, sieci czujnikdw, obstuga
sieci)™.

Zawarte w urzadzeniach mechanizmy Sledzace zbierajg dane za pomocg
réznych dziatan w sieci, m.in.:
e ustalanie lokalizacji;
e Sledzenie dziatalnosci w sieci; $ledzenie zachowan konsumenckich;
e dostep do prywatnosci w sieciach spotecznosciowych; smartfonu;
e przejmowanie poczty e-mail;
e prywatno$¢ medyczna i genetyczna;

10 ibidem

11 ang.Distributed Hash Table, t. rozproszona tablica mieszajgca. Jest to rozproszony system uzywany do
przechowywania informacji o duzych ilosciach danych

12 A.Rot, B.Bleicke, Bezpieczenstwo Internetu Rzeczy. Wybrane zagrozenia i sposoby zabezpieczen na
przykladzie systemoéw produkcyjnych, Zeszyty Naukowe Politechniki Czestochowskiej Zarzgdzanie 2017,
Nr 26, s. 189-190.
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e bezpieczenstwo cybernetyczne;
e banki informacyjne;

e Internet rzeczy;

e profilowanie uzytkownikéw.

O ile na pierwsze punkty z listy mamy mniej lub bardziej realny wptyw, o tyle
Internet rzeczy i profilowanie uzytkownikéw z jednej strony utatwig czy ratujg zycie,
z drugiej powodujg, ze stajemy sie zrodiem danych dla wielkich korporaciji.
Przyktadem moze by¢ wszczepienie programowalnego bionanochipa (programable-
bio-nano-chip), ktéry moze wykrywa¢ choroby serca lub markery nowotworowe
z prébki Sliny pacjenta. Wszczepienie takiego chipa do ciata pacjenta, mogtoby
zapewni¢ system wczesnego powiadamiania o tych chorobach, na dlugo przed
odkryciem jakichkolwiek symptomow przez pacjenta. Dane te oczywiscie trafiajg do
lekarza, ale co stanie sie jesli trafig do firmy ubezpieczeniowej?

Koncentrujgc sie na dobrych stronach zastosowania 1oT mozna wskazaé inne
przyktady z medycyny (np. zdalny monitoring pacjentdw, reagowanie na sytuacje
alarmowe, szybsze udzielanie pomocy, wspomaganie zycia 0sob starszych i niepet-
nosprawnych). Tutaj pojawia sie pojecie Health — Related Internet of Things (H-10T),
ktore odnosi sie do urzadzen wymagajacych zamontowania na ciele pacjenta.
Bedzie to dotyczylo zar6wno urzadzen zintegrowanych na state, np. rozruszniki
serca, jak i takich, ktére mozna tatwo usng¢, np. pompy insulinowe, opaski
utatwiajgce znalezienie os6b cierpigcych na zaburzenia pamieci®® czy czujnik
znajdujgcy sie np. w zegarku, przyklejany do powierzchni ciata ale tez wszczepiony
chip®. Zastosowanie bezprzewodowego, zdalnego systemu monitorowania parame-
trow zyciowych pacjenta pozwala na pomiar i transmisji danych przez Internet (audio
lub wideo), a zebrane dane przekazywane sa lekarzowi. Do najczesciej monitoro-
wanych parametrow zyciowych zalicza sie m.in.: ciSnienie tetnicze, czestos¢ pracy
serca, saturacje tlenem, temperature ciata, pojemnos¢ wydechowg (pojemnos¢ ptuc)
i poziom glukozy we krwi.*

Ciekawy przyktad podaje E.M.Kwiatkowska odnoszac sie do pilotazowego
programu monitorowania przyjmowania lekow przez pacjentow. Zastosowanie
silikonowych mikroczujnikbw zamontowanych w tabletkach pozwala na monitoro-
wanie przyjmowania przez pacjentow przepisanych lekdw. Z opisu przez nig
przedstawionego wynika, ze chip wielkosci ziarenka piasku, umieszczony na kazdej
tabletce, zawiera niewielkie iloSci miedzi i magnezu. Po potknieciu chipa, metale

13 J.Greser ,Etyczne problemy wdrazania medycznego Internetu rzeczy’, PME 2020, Nr 3, Legalis [dostep
30.12.2022]

14 E.M.Kwiatkowska ,Rozwoj Internetu rzeczy — szanse i zagrozenia”, IKAR 2014, Nr 8, Legalis [dostep
30.12.2022]

15 Ibidem
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w nim zawarte reagujg z sokiem zotgdkowym wytwarzajac napiecie elektryczne.
Impuls ten zostaje odczytany przez rejestrator medyczny umieszczony na powierz-
chni ciata (plaster naklejony na skorze). Dzieki wykorzystaniu telefonu komodrko-
wego, rejestrator ten wysyta sygnat informujgcy o przyjeciu leku. W sytuacji, gdy
pacjent nie zazyje przepisanych lekarstw, lekarz lub inna upowazniona do tego
osoba — opiekun pacjenta, jest informowana i moze zareagowac. Rejestrator to
wlasnie ta ,rzecz”, ktéra przesyta dane przez Internet.

Przyktadami wykorzystania loT spoza Swiata medycznego sg systemy
inteligentnych budynkéw (w zakresie sterowania automatyka domowa, zapewniania
bezpieczenstwa, dostarczania rozrywki, monitorowania domownikéw), inteligentne
sieci energetyczne i czy sieci licznikdw (w zakresie dynamicznego rynku taryf energii
elektrycznej, sterowania odbiornikami energii, sterowania i bilansowaniem Zzrodet
odnawialnych), inteligentne miasta (sterowanie ruchem, monitorowanie drdg i zaso-
béw, stanu Srodowiska, wspomaganie proceséw biznesowych, wspomaganie
handlu, bezpieczenstwo miast)'®. Te ostanie smart systemy sa przedmiotem zainte-
resowania Unii Europejskiej, ktdra promuje m.in. ,Inteligentne miasta” w ramach
programu ramowego ,Horyzont 2020”". Celem tego programu jest zastosowanie
technologii cyfrowych i telekomunikacyjnych do poprawy bezpieczehstwa i poprawy
skutecznosci tradycyjnych sieci i ustug.’” Przyktadami takiego wykorzystania loT sg
Mystowice i Bydgoszcz. W Mystowicach pojemniki na odpady zostaly podpiete do
Internetu i dzieki zastosowaniu dziatajacej w oparciu o sie¢ mobilng 4G Orange
Polska technologii CAT-M1 przekazujg sygnal, ze zostaty zapetnione. W Bydgoszczy
zamontowano na skrzyzowaniach ulic ponad czterdziesci szybkoobrotowych kamer
CCTV, ktére wraz z ponad piecdziesiecioma kamerami typu ANPR rejestrujg cechy
pojazdéw co usprawnia zarzadzanie ruchem.®

Pojazdy, zwtaszcza te nowoczesne wyposazone w elektronike juz teraz moga
generowaé ogromne ilosci danych. Sg to dane dotyczgce sposobu jazdy, telemetrii,
eksploatacji samochodu, warunkéw pogodowych lub drogowych, a nawet dane
0 zdrowiu kierowcow (w przypadku systemOw monitorujgcych stan kierowcy
i ostrzegajacych przed zmeczeniem) lub o ich cechach biometrycznych (np.
w przypadku niektérych funkcji sterowanych gtosem lub informacji zwigzanych ze
stylem jazdy, np. uzywaniem hamulca.* Dane te moga pozostawaé¢ w samochodzie,
ale tez sg przesytane do producenta. Jedno jest pewne: z zalozenia — majg byc¢
wymieniane z innymi uzytkownikami drég Ilub =z infrastrukturg drogowg

16 A. Brachman, Ekspertyza Obserwatorium ICT, Internet rzeczy — wybrane zastosowania, SO RIS, Sie¢ Regio-
nalnych Obserwatoriéw Specjalistycznych, Katowice 2015, s. 9

17 Europejska Agenda Cyfrowa, Digital Single Market, s. 7

18 M. Gadomski, Internet rzeczy dociera do miast. Uwaga na zagrozenia,
https://www.portalsamorzadowy.pl/spoleczenstwo-informacyjne/Internet-rzeczy-dociera-do-miast-uwaga-na-
zagrozenia,114495.html (dostep: 1.1.2020 r.).

19 A.Szeliga, M.Kupczak-Strzelecka, M.Rudzinska ,Connected cars — wybrane problemy i wyzwania regulacyjne”,
MOP 2020, Nr 20, Legalis [dostep 30.12.2022]
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(np. ostrzegajgc zblizajgce sie samochody o sobie lub odpowiednio modyfikujac
ustawienia Swiatet, aby zapewni¢ ich efektywny i bezkolizyjny przejazd). Rézna
moze by¢ technika czy technologia przekazywania danych: za pomocg instalowa-
nych w samochodach urzgdzenh zapewniajgcych transmisje danych przy wykorzysta-
niu sieci komoérkowych (np. modemy LTE czy 5G), ale tez urzadzen wilasnych
kierowcy lub pasazera (np. smartfonéw), ktére dzieki potgczeniu z Internetem
zapewniajg tacznos¢ systeméw samochodowych z zewnetrznymi systemami
podmiotéw trzecich, czy tez za pomocg innych czujnikéw instalowanych w samocho-
dach.?® Na przyktad samochody marki Mercedes w ramach systemu SOS/eCALL
przesylaja dane na serwer przedsiebiorstwa Bosch. Mogg wiec sta¢ sie pewnego
rodzaju ,$wiadkami” w wypadkach drogowych?.

Dane zbierane przez loT podzieli¢ mozemy na te, ktére nie majg charakteru
danych osobowych i nie stanowig jako takie zagrozenia dla prawa do prywatnosci
(np. informacje o pogodzie) i takie, ktdre wigzg sie z przetwarzaniem danych
osobowych (dane zbierane z social medidéw, lokalizacji itd.). Zagrozeniami dla
bezpieczenstwa uzytkownikow sa niekontrolowana inwigilacja ludzi, dziatalnos$¢
hakeréw czy wrogie przejecie kontroli nad urzadzeniami.?

Inwigilacja zaczyna sie zwykle niewinnie. Chcac skorzystaé z jakies rzeczy czy
aplikacji ,ptacimy” danymi najczesciej zezwalajgc na:

e dostep do swoich kontaktéw,

e dostep do kalendarza,

e dostep do historii przegladanych stron i zaktadek,

e dostep do wrazliwych logéw aplikacji systemowych,

e dostep do aplikacji aktywnych na danym urzgdzeniu

e dostep do historii wybieranych numerow,

e dostep do wszystkich profili uzytkownika na danym urzadzeniu,
e dostep do tresci i metadanych wysytanych SMS-6w,

e dostep do zatgcznikéw e-maili.

Dark patterns (w wolnym tlumaczeniu: ,wredne praktyki")® to elementy
interfejsow w aplikacjach i serwisach internetowych zaprojektowane tak, by skitonié¢
uzytkownika do wybrania opcji najkorzystniejszej dla firmy zarabiajgcej na

20 Ibidem

21 Prowadzi to do wprowadzenia nowego pojecia: cyfrowego $wiadka (ang. digital witness), ktorym zwykle jest
urzadzenie osobiste potrafigce zidentyfikowaé i zebra¢ dowody cyfrowe.

22 O tym, ze jest to problem faktycznie dotykajgcy nas $wiadczy szybki przeglad prasy:
https://cbzc.policja.gov.pl/bzc/aktualnosci,
https://www.bankier.pl/wiadomosc/Poczta-Polska-Brak-powiadomienia-o-dostawie-oszusci-wysylaja-falszywe-
maile-8050765.html czy https://www.bankier.pl/wiadomosc/NBP-utworzyl-departament-cyberbezpieczenstwa-
8039336.html|

23 https://panoptykon.org/sites/default/files/publikacje/panoptykon_raport_o_sledzeniu_final.pdf
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komercjalizacji danych. Kolory, rozmieszczenie przyciskow i sposob wyswietlania
komunikatow majg doprowadzi¢ do tego, ze uzytkownik (niekoniecznie Swiadomie)
»200dzi sie” na gteboka ingerencje w prywatnos¢ (np. ciggte Sledzenie lokalizacji, czy
dopuszczenie skryptéw Sledzgcych obstugiwanych przez podmioty trzecie).

Najczesciej stosowane dark patterns to:

e niekorzystne dla uzytkownikéw ustawienia domysine,

e wydluzona Sciezka zmiany ustawien dla tych, ktorzy chcg zadba¢ o swojg
prywatnosc,

o wyskakujgce okienka z ustawieniami prywatnosci, w ktérych kluczowe infor-
macje zostaty pominiete lub przedstawione w mylacy sposob,

e grozenie utratg waznych funkcjonalnosci lub usunieciem konta, jesli uzytkownik
nie ,zgodzi sie” na przekazanie dodatkowych danych,

e interpretowanie nierzadko przypadkowych akcji (np. nieznacznego ruchu
myszka) na korzys¢ aplikacji czy serwisu.

Dotychczasowe szacunki pokazywaly, ze warto$¢ rynkowa ogétu danych
przetwarzanych w Internecie na terenie Unii Europejskiej do 2020 r. to wysokos¢ 739
miliardéw euro.?® Nawet jesli szacunki te nie sprawdzily sie, liczby sg imponujace.
Nic dziwnego, skoro badanie Eurobarometru pokazuje, ze 60% Europejczykow,
korzystajacych z Internetu, kupuje lub sprzedaje rzeczy on-line oraz korzysta
z portali spoteczno$ciowych®. Pozostawiajg przy tym swoje dane osobowe, w tym
informacje biograficzne (prawie 90% badanych), informacje o swoim otoczeniu
(prawie 50%) oraz informacje szczegdlnie chronione (prawie 10%). 70% badanych
wyrazito obawy co do tego, w jaki sposob firmy korzystajg z tych danych, oraz
uwaza, ze ma jedynie czesciowa, jesli w ogdle, kontrole nad wlasnymi danymi.
Natomiast 74% chcialoby, aby gromadzenie i przetwarzanie ich danych w Internecie
wymagato ich wyraznej zgody. Jednoczesnie wg badania przeprowadzonego przez
Kantar,?” ponad potowa respondentéw (zaréwno w przypadku Polski, jak i Unii
Europejskiej), obawia sie, ze ich dane osobowe w Internecie nie sg chronione przez
wladze publiczne. Respondenci w wieku 25-39 lat (74%) oraz 40-54 lat (69%)
czesciej wyrazajg takg obawe niz osoby w wieku 15-24 lat (52%).

Tymczasem urzgadzenia spokojnie zbierajg nasze dane. Tworzony na
podstawie zachowan w sieci profil czlowieka nie zawiera danych bezposrednio
identyfikujacych uzytkownika, takich jak nazwisko czy adres. Te informacje
z perspektywy reklamodawcow majg niewielkg wartos€. Z punktu widzenia

24 Ibidem

25 Komisja Europejska, European Data Market Study, https://ec.europa.eu/digital-single-market/en/news/final-
results-european-data-market-study-measuring-size-and-trends-eu-data-economy.

26 https://ec.europa.eu/commfrontoffice/publicopinion/index.cfm/Survey/getSurveyDetail/yearFrom/1974/yearTo/
2020/surveyKy/2207

27 http://www.tnsglobal.pl/archiwumraportow/files/2020/03/K.017_20_Czego-obawiamy-si%C4%99-w-sieci_EB.pdf
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sprzedajgcych duzo bardziej wartosciowe sie cechy decydujgce o sklonnosci
uzytkownika do dokonania konkretnego zakupu. Na podstawie zebranych danych
agencje mediowe ustalaja, jakie cechy i zachowania charakteryzujg osoby, ktére
jeszcze reklamowanego produktu nie kupilty, ale moga to zrobi¢ w przysziosci.
Budujac profil potencjalnego klienta, agencje mediowe prébujg ustali¢ nawyki,
zainteresowania, stabosci, wazne momenty z zycia (takie jak Slub czy cigza), cechy
osobowosciowe i demograficzne uzytkownikéw, ktére postuza do stworzenia
kategorii powiazanych z cechami ustugi czy produktu, ktéry majg za zadanie
sprzeda¢ pewna potrzebe: ,aktywny styl zycia”, ,dom, zdrowe jedzenie”, ,przede
wszystkim dzieci”, ,miejski styl zycia, singiel” czy ,ponadprzecietny dochdd, dobra

luksusowe"?,

Powstaje tzw. look-alike — hipotetyczny profil klienta®® sktadajacy sie z twar-
dych danych pochodzgcych od reklamodawcow (,taki cztowiek juz u mnie kupit”)
i statystycznej wiedzy o ludziach (,taki cztowiek moze chcie¢ to kupic”). W duzym
uproszczeniu: gdy w sieci pojawi sie uzytkownik o konkretnych cechach zaczyna sie
licytacja o0 jego uwage. Proces licytacji jest w petlni zautomatyzowany i z punktu
widzenia profilowanego uzytkownika pozostaje catkowicie niezauwazalny — cata
transakcja zajmuje 1/5 sekundy czyli 200 milisekund, a na mrugniecie okiem
przecietnie potrzebujemy ,az” 300 milisekund. Nastepnie prezentowane sg nam te
komunikaty, ktére ,powinny$my” otrzymaé, skoro sie¢ zakwalifikowata nas jako
.cztowieka, ktéry moze chciec to kupic”.

Czy mamy jakikolwiek wptyw, aby ograniczy¢ przekazywanie danych o nas?
Niewielki, jesli wybieramy wygode korzystania z urzgdzenh podigczonych do Internetu
i sami “podigczamy” sie do sieci. Trzeba by¢ jednak swiadomym tego, ze ceng za
wygode tak korzystania Internetu, jak i z urzadzenh podpietych pod sie¢, moze byc¢
petna inwigilacja. Nie jesteSmy zupetnie bezradni. Zwlaszcza, ze niektére mozliwosci
kontroli czy ograniczenia zbierania prywatnych danych w Internecie sg fatwe do
zastosowania, takie jak:

e dostosowanie ustawien przegladarki;

e dostosowanie ustawien poszczegoélnych serwisow;

e instalacja odpowiednich wtyczek zabezpieczajgcych przed reklamami, ciastecz-
kami;

e korzystanie z ustug zaufanego dostawcy;

e korzystanie z ustug klienta pocztowego i szyfrowanie danych;

e szyfrowanie danych w ustawieniach komputera.

28 https://panoptykon.org/sites/default/files/publikacje/panoptykon_raport_o_sledzeniu_final.pdf

29 https://experienceleague.adobe.com/docs/audience-manager/user-guide/features/algorithmic-models/look-
alike-modeling/understanding-models.html?lang=en
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Oczywiscie ,kontrola” ze strony ,maszyn” czasami moze by¢ przydatna jak
wspomniane wczesniej przyklady medyczne czy jak dowdd z nagrania Alexy.
Popularny na catym Swiecie asystent gtosowy Alexa opracowany przez Amazon,
posiada wiele funkcjonalnosci, ktére mozna wywotaé za pomoca komend gtosowych.
Alexa udzieli informacji na zadane pytanie a takze umozliwi zdalne sterowanie
roznymi domowymi urzadzeniami oraz oswietleniem. Kompatybilne z Alexa sa
inteligentne gtosniki Amazon Echo, ktére nadstuchujg i gromadzg dane. Jak sie
okazuje do tych danych wielokrotnie siegali Sledczy w trakcie ogledzin miejsca
zdarzenia®.

Stad trudno jednoznacznie oceni¢ loT. Wykorzystanie zebranych danych jak
i fakt ich przesylania moze mie¢ dobre i zle skutki. | tak, pompa powietrzna CPAP
monitorujgca sen o0sOb cierpigcych na zespét bezdechu przekazuje dane do
ubezpieczyciela (zamiast do lekarza), ktéry moze odmowi¢ wyptaty ubezpieczenia,
jesli pompa jest zle uzywana. Wspomniany Amazon Echo, to gto$nik, ktory stucha
i nagrywa rozmowy ingerujac tym samym w prywatnosé. Podobnie, dane zbierane
przez Fredi monitor dzieciecy, ktéry transmituje dzwiek z pomieszczenia w ktérym
przebywa dziecko, sg zrédtem wiedzy dla hakeréw, z czego kilkukrotnie skorzystali®.
Problemem jest najczesciej nie samo pozyskiwanie danych przez urzadzenia loT ale
to gdzie te dane trafiajg. Wiekszo$¢ smart urzadzeh wysyta dane na chmure
i niekoniecznie musza to by¢ serwery zlokalizowane w Polsce, a nawet w Unii®.

W gronie rzecznikéw patentowych jedynie wspomnie¢ nalezy o ochronie
rozwigzan o charakterze technicznym "zamknietych" w urzadzeniach 10T, o design
tych urzadzen chronionym wzorami przemystowymi, marketingu wzmocnionym
dobrze prowadzong strategia w zakresie ochrony i budowy renomy znaku
towarowego dzieki czemu korzystamy z tych ,rzeczy”. O czynach nieuczciwej
konkurencji i tajemnicy przedsiebiorstwa nie wspominajgc. A propos poufnosci: na
razie stosunkowo niewiele danych z urzadzen loT jest poddanych badaniom, co
podkreslajg badacze nazywajac te niewykorzystane dane cyfrowe ,ciemnymi
danymi” (ang. dark data)*® Jesli zas wierzy¢ statystykom to ok 52% wszystkich
informacji wytwarzanych i przechowywanych przez organizacje to dark data i szybko
ta ilos¢ rosnie. Prognozuje sie, ze w latach 2025-2030 poziomy danych wzrosng
trzykrotnie®,

Kwestie 10T i cyberbezpieczenstwa wigzg sie z nurtem IBAC — Internet of
Things, Blockchain, Artificial Inteligence, Cybersecurity — czyli problematykg maszyn

30 R.Prabucki ,Prawo sztucznej inteligencji” pod red. prof. L.Lai, dr.M.Swierczynskiego, Legalis [dostep
30.12.2022] Rozdziat XXI. ,Inteligentne” rzeczy jako ,$wiadkowie” w postgpowaniu dowodowym

31 https://panoptykon.org/sites/default/files/publikacje/panoptykon_raport_o_sledzeniu_final.pdf
32 R.Prabucki ,Prawo (...)"

33 Ibidem

34 https://www.slingshotsimulations.com/technical/dark-data-what-is-it/
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cyfrowych. Tej problematyce poswiecony jest cykl ,Technologie jutra juz dzi$ w zyciu
rzecznika patentowego”, w tym dotychczasowe czesci cyklu zwracajgce uwage na
zagadnienia deepfake, Metaversum czy NFT. Oméwienie nowoczesnych technologii
byloby niepetne, gdyby nie zostaly zaprezentowane zagadnienia tematyki
Blockchain. Obejmuje ona z jednej strony bazy rejestrow danych, z drugiej -
platformy, na ktérej dziataja programy nazwane ,smart kontraktami”, zasilane
nieczesto danymi urzadzen IoT. O Blockchain wiec w kolejnym artykule cyklu
»Technologie jutra juz dzis w zyciu rzecznika patentowego”.



